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1. Ledelsens udtalelse

Raptor Services A/S (Raptor Services) behandler personoplysninger pa vegne af dataansvarlige i henhold til da-
tabehandleraftaler.

Medfelgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt Raptor Services’ ydelser i re-
lation til udvikling, support og drift af kundelgsninger, og som har en tilstrekkelig forstaelse til at vurdere be-
skrivelsen sammen med anden information, herunder information om kontroller, som den dataansvarlige selv
har udfert ved vurdering af, om kravene i EU's forordning om ”"Beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger” og "Lov om supplerende bestem-
melser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sdidanne oplysninger” (herefter "databeskyttelsesreglerne”) er overholdt.

Microsoft er en underdatabehandler, der leverer hosting og drift til Raptor Services. Erkleringen anvender par-
tielmetoden, og beskrivelsen i afsnit 3 omfatter alene kontrolmal og tilhgrende kontroller hos Raptor Services og
ikke kontrolmal og tilharende kontroller hos Microsoft. Vores vurdering har ikke omfattet kontroller hos Micro-
soft.

Det fremgar af beskrivelsen, at visse kontrolmal anfert heri kun kan nés, hvis de komplementare kontroller hos
de dataansvarlige, der er forudsat i udformningen af vores kontroller, er hensigtsmaessigt designet og implemen-
teret og er operationelt effektive. Erkleringen omfatter ikke hensigtsmessigheden af designet og implemente-
ringen samt den operationelle effektivitet af sdidanne komplementaere kontroller hos de dataansvarlige.

Raptor Services bekrefter, at:

a) Den medfelgende beskrivelse i afsnit 3 giver en tilfredsstillende prasentation af Raptor Services’ ydelser i
relation til udvikling, support og drift af kundelgsninger, der har behandlet personoplysninger for dataan-
svarlige omfattet af databeskyttelsesreglerne i hele perioden fra 1. januar 2025 til 31. december 2025. Krite-
rierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i) Redegor for, hvordan Raptor Services’ ydelser i relation til udvikling, support og drift af kundelgsnin-
ger var udformet og implementeret, herunder redegor for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangseette, registrere,
behandle og om nagdvendigt korrigere, slette og begranse behandling af personoplysninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til kon-
trakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved opher af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfzelde af brud pé persondatasikkerheden understatter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning af de registrerede

e De processer, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved handelig eller ulovlig tilintetgorelse, tab, eendring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pd anden méde behandlet
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¢ Kontroller, som vi med henvisning til afgraensningen af Raptor Services’ ydelser i relation til udvik-
ling, support og drift af kundelasninger har forudsat ville veere implementeret af den dataansvar-
lige, og som, hvis det er ngdvendigt for at né de kontrolmal, der er anfert i beskrivelsen, er identifi-
ceret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder de
tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvigningskontroller,
som har veeret relevante for behandlingen af personoplysninger

(i) Indeholder relevante oplysninger om sndringer i Raptor Services’ ydelser i relation til udvikling, sup-
port og drift af kundelgsninger til behandling af personoplysninger foretaget i perioden fra 1. januar
2025 til 31. december 2025

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af Raptor Services’ beskrevne
ydelser i relation til udvikling, support og drift af kundelgsninger til behandling af personoplysninger
under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred
kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved Raptor Services’ ydelser i rela-
tion til udvikling, support og drift af kundelgsninger, som den enkelte dataansvarlige matte anse vig-
tigt efter sine saerlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfort i medfelgende beskrivelse, var hensigtsmees-
sigt udformet og fungerede effektivt i hele perioden fra 1. januar 2025 til 31. december 2025. Kriterierne
anvendt for at give denne udtalelse var, at:

(i) Derisici, der truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opnéelsen af de anforte kontrolmaél

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden fra 1. januar 2025 til 31. december
2025.

¢) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at op-
fylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i henhold
til databeskyttelsesreglerne.

Aarhus, 11. marts 2026
Raptor Services A/S

Thomas Esmarch Clausen
CFO
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2, Uafhaengig revisors erklaering

Uafhzengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og
foranstaltninger for perioden fra 1. januar 2025 til 31. december 2025 i henhold til data-
behandleraftale med dataansvarlige

Til: Raptor Services A/S (Raptor Services) og dataansvarlige

Omfang

Vi har faet som opgave at afgive erklaering om Raptor Services’ beskrivelse i afsnit 3 af deres ydelser i relation til
udvikling, support og drift af kundelgsninger i henhold til databehandleraftale med dataansvarlige i hele perio-
den fra 1. januar 2025 til 31. december 2025 (beskrivelsen), og om hensigtsmassigheden af designet og imple-
menteringen samt den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfort i
beskrivelsen.

Nervarende erklering omfatter, om Raptor Services har udformet og effektivt udfert hensigtsmassige kontrol-
ler, der knytter sig til de kontrolmaél, der fremgér af afsnit 4. Erklaeringen omfatter ikke en vurdering af Raptor
Servicess generelle efterlevelse af kravene i EU's forordning om “Beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger” og "Lov om supplerende
bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesreglerne”).

Microsoft er en underdatabehandler, der leverer hosting og drift til Raptor Services. Erkleringen anvender par-
tielmetoden, og beskrivelsen i afsnit 3 omfatter alene kontroller og tilhgrende kontrolmal hos Raptor Services og
ikke kontrolmal og tilhgrende kontroller hos Microsoft. Vores undersogelse har ikke omfattet kontroller hos Mi-
crosoft.

Det fremgar af beskrivelsen, at visse kontrolmal anfert heri kun kan nés, hvis de komplementare kontroller hos
de dataansvarlige, der er forudsat i udformningen af Raptor Services’ kontroller, er hensigtsmassigt designet og
implementeret og er operationelt effektive. Erklaeringen omfatter ikke hensigtsmassigheden af designet og im-
plementeringen samt den operationelle effektivitet af sidanne komplementaere kontroller hos de dataansvarlige.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Raptor Services’ ansvar

Raptor Services er ansvarlig for udarbejdelsen af beskrivelsen og den tilhgrende udtalelse i afsnit 1, herunder
fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er prasenteret; for leveringen af
de ydelser, beskrivelsen omfatter; for at fastleegge kontrolmalene og anfere dem i beskrivelsen; for at identificere
de risici, der truer opnéelsen af kontrolmalene; for at identificere kriterierne samt for at designe, implementere
og effektivt udfere kontroller for at opna de anferte kontrolmal. Kontrolmalene er fastlagt af Raptor Services
A/S og er anfort i beskrivelsen.

Revisors uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uathengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de grundleeg-
gende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og profes-
sionel adfeerd, samt etiske krav gaeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at vi de-
signer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrgrende
overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om hensigtsmeassigheden af preesen-
tationen af Raptor Services’ beskrivelse samt om hensigtsmassigheden af designet og implementeringen samt
den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, som er anfart i denne beskrivelse.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 77 12 31
Strandvejen 44, 2900 Hellerup
T: 3945 3945, www.pwe.dk
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Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), ’Andre erkleringer med sikkerhed
end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er geldende i Danmark,
med henblik pa at opna hgj grad af sikkerhed for, at beskrivelsen i alle veesentlige henseender er hensigtsmees-
sigt preaesenteret, og at kontrollerne i alle vaesentlige henseender er hensigtsmassigt designet og implementeret
og er operationelt effektive.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen af en databehandlers system, og om
designet, implementeringen og den operationelle effektivitet af kontroller hos en databehandler omfatter udfe-
relse af handlinger for at opna bevis for beskrivelsen samt for kontrollernes design, implementering og operatio-
nelle effektivitet. De valgte handlinger afhaenger af databehandlerens revisors vurdering, herunder vurderingen
af risiciene for, at beskrivelsen ikke er hensigtsmeessigt praesenteret, og at kontrollerne ikke er hensigtsmeessigt
designet og implementeret og ikke er operationelt effektive. Vores handlinger har omfattet test af funktionalite-
ten af sdidanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der
er anfert i beskrivelsen, blev opnaet. En erkleringsopgave med sikkerhed af denne type omfatter endvidere vur-
dering af den samlede prasentation af beskrivelsen, hensigtsmassigheden af de heri anforte mal samt relevan-
sen af de kriterier, som databehandleren har specificeret og beskrevet i afsnit 1.

Det er vores opfattelse, at det opnédede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklusion.

Iboende begraensninger

Raptor Services’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvar-
lige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Raptor Services’ ydelser i relation til udvikling,
support og drift af kundelgsninger, som hver enkelt dataansvarlig matte anse for vigtige efter sine serlige for-
hold. Endvidere vil kontroller hos en databehandler som falge af deres art muligvis ikke forhindre eller opdage
alle brud pé persondatasikkerheden. Herudover er fremskrivningen til fremtidige perioder af enhver vurdering
af hensigtsmassigheden af praesentationen af beskrivelsen, eller af konklusioner om hensigtsmaessigheden af
designet og implementeringen samt den operationelle effektivitet af de kontroller, der er ngdvendige for at na de
tilhgrende kontrolmal, undergivet risikoen for, at kontroller hos en databehandler kan blive utilstraekkelige eller
svigte.

Konklusion

P& baggrund af kriterierne og de kontrolmal, der er beskrevet i Raptor Services’ udtalelse i afsnit 1 er det vores
opfattelse,

a) at beskrivelsen af Raptor Services’ ydelser i relation til udvikling, support og drift af kundelgsninger, sale-
des som de var designet og implementeret i hele perioden fra 1. januar 2025 til 31. december 2025, i alle
vaesentlige henseender er hensigtsmeessigt praesenteret

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfert i beskrivelsen, i alle vaesentlige henseender
var hensigtsmassigt designet og implementeret med henblik pa at opna hgj grad af sikkerhed for, at de an-
forte kontrolmal ville veere opnaet, hvis de beskrevne kontroller var operationelt effektive i hele perioden
fra 1. januar 2025 til 31. december 2025, og hvis de dataansvarlige udferte de komplementere kontroller,
der er omtalt i afsnit 3

c¢) at de testede kontroller i alle vaesentlige henseender har fungeret effektivt i hele perioden fra 1. januar 2025
til 31. december 2025. De testede kontroller var de kontroller, som sammen med de komplementzre kon-
troller hos dataansvarlige omtalt i afsnit 3, forudsat at de var operationelt effektive, var nadvendige for at
give hgj grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmeessige placering og resultaterne af disse tests
fremgar af afsnit 4.
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Tiltaenkte brugere og formal

Vi har af Raptor Services faet til opgave at afgive erkleering, og derfor er denne erklering samt beskrivelsen i af-
snit 4 af test af kontroller og resultaterne heraf tilteenkt Raptor Services.

Vi tillader kun, at Raptor Services — efter eget skon — offentliggar denne erklaering i dens fulde l&engde, herunder
beskrivelsen i afsnit 4 af test af kontroller og resultaterne heraf. Offentliggarelse mé kun ske til de dataansvar-
lige, der har anvendt Raptor Services’ ydelser i relation til udvikling, support og drift af kundelgsninger i hele
eller dele af perioden fra 1. januar 2025 til 31. december 2025, som har en tilstraekkelig forstaelse til at overveje
beskrivelsen sammen med anden information om kontroller, som de dataansvarlige selv har anvendt. PwC péata-
ger sig intet ansvar over for de dataansvarlige.

Vores erklering ma ikke anvendes til andre formal og ma ikke udleveres til andre parter.

Aarhus, 11. marts 2026
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 337712 31

Jesper Parsberg Madsen
statsautoriseret revisor
mne26801
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3. Beskrivelse af behandling

Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige er ydelser i
relation til udvikling, support og drift af lgsninger.

3.1. Karakteren af behandlingen

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig primaert om ydel-
ser i relation til udvikling, support og drift af lasninger rettet mod indsamling og behandling af personoplysnin-
ger med henblik pa at malrette indhold og produkter pa den dataansvarliges webtjenester, i e-mails, pd handels-
platforme, i segemaskiner, pa sociale medier og i andre webrelaterered tjenester samt pa ikke-digitale kontakt-
punkter ved brug af machine learning og algoritmer, jf. End User License Agreements.

3.2. Personoplysninger

Typen af personoplysninger, der behandles i henhold til databehandleraftalen:

e Almindelige personoplysninger, herunder identifikationsoplysninger som forste- og tredjeparts-cookie-
ID, krypteret e-mailadresse, kundeklub-ID/medlemsnummer, kabehistorik, browsing-/adfseerdsmenster
pa den dataansvarliges hjemmeside, eventtype samt forskellige produktinformationer.

Kategorier af registrerede personer omfattet af databehandleraftalen:

e Dataansvarliges kunder.

3.3. Risikovurdering

Raptor Services A/S har formaliserede processer for risikovurdering af de ydelser, hvor der behandles person-
data. Risikovurderingen gennemgas med fastsatte intervaller og herudover som minimum, nar der sker &ndrin-
ger i et system, implementeres nye forretningsprocesser, tages et nyt system i brug, eller nér vi som en del af vo-
res ydelser behandler nye former for personoplysninger.

Omdrejningspunktet for risikovurderingerne er risikoen for/sandsynligheden for et brud pé persondatasikker-
heden, og hvad konsekvensen af et givent brud vil veere for den registrerede.

Risikovurderingerne understotter, at der til enhver tid er etableret de ngdvendige tekniske og organisatoriske
sikkerhedsforanstaltninger, der kan beskytte data, som behandles i enten lasningerne eller i organisationen. Ri-
sikovurderingen benyttes i det videre arbejde med iveerksattelse af organisatoriske og tekniske sikkerhedsmees-
sige tiltag til imedegéelse af de risici (risikohdndtering), der fremgar af risikovurderingen.

Risikovurderingerne foretages af ledelsen med input fra relevante medarbejdere fra organisationen. Risikovur-
deringerne godkendes af direktionen.

Henset til de data, vi behandler, samt de kontroller og organisatoriske og tekniske foranstaltninger, vi har imple-
menteret for at mitigere risiko og minimere sandsynligheden for brud pa persondatasikkerheden, vurderes den
nuverende risikoprofil for Raptor Services A/S’ ydelser som vaerende lav. For at sikre et konstant fokus pa at
minimere vores risici har vi etableret kontrolaktiviteter, som bl.a. har til formél bade at forebygge og teste, at
vores foranstaltninger sikrer god mitigering af disse.
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3.4. Kontrolforanstaltninger

Raptor Services A/S har formaliserede processer, der sikrer, at der tages hgjde for persondatasikkerheden ved
onboarding af nye kunder. Dette betyder bl.a., at vi for alle nye projekter (hvor vi udferer databehandlingsaktivi-
teter for kunden) for idriftseettelse/opstart afstemmer roller, ansvar og forpligtelser, sé vi dermed kan sikre, at
vores arbejdsmetoder lever op til bade vores ansvar for god databehandlingsskik og instruksen fra de respektive
kunder.

Raptor Services A/S har ligeledes formaliserede processer, der sikrer, at der labende er GDPR-compliance pa
alle projekter. Som en del af vores kvalitetsarbejde sikrer den relevante product owner samt den ansvarlige leder
for Professional Services, at vores fortegnelse og GDPR-compliance gennemgas kontinuerligt.

Raptor Services A/S har ligeledes formaliserede processer, der sikrer, at der labende er GDPR-compliance pé
alle projekter. Som en del af vores kvalitetsarbejde sikrer den relevante product owner, at vores GDPR-compli-
ance-spogrgeskema gennemgas halvérligt.

Raptor Services A/S har formaliserede processer, der sikrer, at data ikke gemmes lokalt, og at data efter endt
behandling slettes rettidigt i vores systemer. Derudover forpligter Raptor Services A/S’ medarbejdere sig til at
overholde og sikre, at vores slettepolitik i gvrigt efterleves.

Som en del af en formaliseret proces for leverandarstyring indgas der (under)databehandleraftale med alle (un-
der)databehandlere, hvor underdatabehandlerne pélegges mindst de samme forpligtelser, som Raptor Services
A/S har over for kunden. P4 samme méde vurderes det, om nye (under)databehandlere lever op til kravene i
Raptor Services A/S’ leveranderpolitik.

Raptor Services A/S forer tilsyn med alle (under)databehandlere en gang arligt, samt hvis samarbejdets karakter
endres. Tilsynet foretages med udgangspunkt i veesentlighed og risiko. Med det menes, at der tages hensyn til
den pageldende behandlings karakter, omfang, sammenhang og formél samt risici for fysiske personers ret-
tigheder og frihedsrettigheder. Jo storre risici, jo starre er kravene til sikkerhed. Tilsynet sker ved gennemlas-
ning og godkendelse af certifikater, revisionserkleringer og lignende, og alt efter, hvilken risiko der er forbundet
med underdatabehandlerens behandlingsaktivitet, kan der folges op ved skriftlig informationsindsamling mv.

Der er i Raptor Services A/S etableret et compliance-setup bestdende af kontroller, som udfares internt i organi-
sationen efter aftalt frekvens ift. procedurens forméal. Kontrollerne er systemunderstattede, s vi sikrer, at der
sker opfelgning samt eskalering ved manglende udfarelse.

Der har ikke vearet veesentlige 2endringer til procedurer eller kontroller i erkleeringsperioden.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.

3.5. Komplementaere kontroller hos de dataansvarlige

Som led i levering af ydelserne er der kontroller, som forudsattes implementeret af de dataansvarlige, og som er
vasentlige for at opné de kontrolmal, der er anfort i beskrivelsen. Disse omfatter bl.a.:

o Tage stilling til konsekvenser i relation til persondatabeskyttelse ved fremsattelse af &ndringsensker
e Tage stilling til/teste nye versioner af lgsninger ved implementering

e Varetage opsatning og styring af egne brugere i lasningen i produktionsmiljoet

e Varetage opsatning og styring af brugere fra Raptor Services A/S, som hjalper i kundens miljo

e Sikre, at personoplysninger ikke medsendes i supportsager

e Orientere Raptor Services A/S ved @ndringer i medarbejdere, som har adgang til delte sites mellem
kunden og Raptor Services A/S

e Indesta for, at formalet med behandlingen af personoplysningerne er lovligt og sagligt, og at der ikke
overlades Raptor Services A/S flere personoplysninger end ngdvendigt til opnéelse af formalet
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Vere ansvarlig for, at der pa tidspunktet for personoplysningernes overdragelse til Raptor Services A/S
eksisterer et gyldigt behandlingsgrundlag, herunder at et eventuelt samtykke er frivilligt, specifikt, utve-
tydigt og informeret samt udtrykkeligt, hvis pakravet

Indesté for, at de registrerede personer, som personoplysningerne vedrgrer, har faet tilstreekkelig infor-
mation vedragrende behandlingen af personoplysningerne

Have det primere ansvar for at afgive instruks til Raptor Services A/S om databehandlingen samt vare-
tage foresporgsler fra de registrerede i relation til deres rettigheder

Indberette eventuelle brud pa persondatasikkerheden til Datatilsynet.

10
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4. Kontrolmal, kontrolaktivitet, testhandlinger og resultat heraf

Kontrolmal A:
Der efterleves procedurer og kontroller, som sikrer, at instruks vedregrende behandling af personoplysninger efterleves i overensstemmelse med den indgiede databe-

handleraftale.
Nr. Raptor Services’ kontrolaktivitet PwC’s udforte testhandlinger Resultat af PwC’s tests
A1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav om, at der alene mé foretages behandling durer, der sikrer, at behandling af personoplysnin-
af personoplysninger, nar der foreligger en in- ger alene foregar i henhold til instruks.
struks. Inspiceret, at procedurerne indeholder krav om
Der foretages lgbende — og mindst én gang érligt — minimum &rlig vurdering af behov for opdatering,
vurdering af, om procedurerne skal opdateres. herunder ved &ndringer i dataansvarliges instruks
eller &ndringer i databehandlingen.
Inspiceret, at procedurerne er opdateret.
A2 Databehandleren udfgrer alene den behandling af  Inspiceret, at ledelsen sikrer, at behandlingen af Ingen afvigelser noteret.
personoplysninger, som fremgar af instruks fra personoplysninger alene foregér i henhold til in-
den dataansvarlige. struks.
Inspiceret ved en stikprgve pa behandlinger af
personoplysninger, at disse foregér i overensstem-
melse med instruks.
A3 Databehandleren underretter omgaende den data- Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

ansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesforord-
ningen eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

durer, der sikrer kontrol af, at behandling af per-
sonoplysninger ikke er i strid med databeskyttel-
sesforordningen eller anden lovgivning.

Inspiceret, at der er procedurer for underretning
af den dataansvarlige, i tilfaelde hvor behandling af
personoplysninger vurderes at veere i strid med
lovgivningen.

Inspiceret, at den dataansvarlige er underrettet, i
tilfzelde hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.

11
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Kontrolmal B:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Raptor Services’ kontrolaktivitet PwC’s udforte testhandlinger Resultat af PwC’s tests
B.1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav om, at der etableres aftalte sikkerhedsfor- durer, der sikrer, at der etableres de aftalte sikker-
anstaltninger for behandling af personoplysninger  hedsforanstaltninger.
i ovell'rensstemrnelse med aftalen med den dataan- Inspiceret, at procedurerne er opdateret.
Svariige. . i .o Inspiceret ved en stikprgve pa databehandlerafta-
Der foretages lobende — og mindst én gang &rligt — jer, at der er etableret de aftalte sikkerhedsforan-
vurdering af, om procedurerne skal opdateres. staltninger.
B.2 Databehandleren har foretaget en risikovurdering  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
og pa baggrund heraf implementeret de tekniske durer, der sikrer, at databehandleren foretager en
foranstaltninger, der er vurderet relevante for at risikovurdering for at opna en passende sikkerhed.
opné en passende sikkerhed, herunder etableret Inspiceret, at den foretagne risikovurdering er op-
de s1kkerhedsfoyanstaltmnger, der er aftalt med dateret og omfatter den aktuelle behandling af
den dataansvarlige. personoplysninger.
Inspiceret, at databehandleren har implementeret
de tekniske foranstaltninger, som sikrer en pas-
sende sikkerhed i overensstemmelse med risiko-
vurderingen.
Inspiceret, at databehandleren har implementeret
de sikkerhedsforanstaltninger, der er aftalt med
den dataansvarlige.
B.3 Der er for de systemer og databaser, der anvendes  Inspiceret, at der for de systemer og databaser, der Ingen afvigelser noteret.
til behandling af personoplysninger, installeret an- anvendes til behandling af personoplysninger, er
tivirus, som lgbende opdateres. installeret antivirussoftware.
Inspiceret, at antivirussoftware er opdateret.
B.4 Ekstern adgang til systemer og databaser, der an-  Inspiceret, at ekstern adgang til systemer og data-  Ingen afvigelser noteret.

vendes til behandling af personoplysninger, sker
gennem sikret firewall.

baser, der anvendes til behandling af personoplys-
ninger, alene sker gennem en firewall.

Inspiceret, at firewallen er konfigureret i henhold
til den interne politik herfor.

12
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Raptor Services’ kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.5 Interne netveerk er segmenteret for at sikre be-
graenset adgang til systemer og databaser, der an-
vendes til behandling af personoplysninger.

Forespurgt, om interne netverk er segmenteret
med henblik pa at sikre begraenset adgang til sy-
stemer og databaser, der anvendes til behandling
af personoplysninger.

Inspiceret netverksdiagrammer og anden net-

vaerksdokumentation for at sikre beherig segmen-
tering.

Ingen afvigelser noteret.

B.6 Adgang til personoplysninger er isoleret til bru-
gere med et arbejdsbetinget behov herfor.

Inspiceret, at der foreligger formaliserede proce-
durer for begrensning af brugeres adgang til per-
sonoplysninger.

Inspiceret, at der foreligger formaliserede proce-
durer for opfelgning p4, at brugernes adgang til
personoplysninger er i overensstemmelse med de-
res arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger
understotter opretholdelsen af begraensningen i
brugernes arbejdsbetingede adgang til personop-
lysninger.

Inspiceret ved en stikprave pa brugeres adgange til
systemer og databaser, at de er begraenset til med-
arbejdernes arbejdsbetingede behov.

Ingen afvigelser noteret.

B.7 Der er for de systemer og databaser, der anvendes
til behandling af personoplysninger, etableret sy-
stemovervagning med alarmering.

Inspiceret, at der for systemer og databaser, der
anvendes til behandling af personoplysning, er
etableret systemovervagning med alarmering.
Inspiceret, at der ved en stikprgve pa alarmer er
sket opfalgning, samt at forholdet er meddelt de
dataansvarlige i behorigt omfang.

Ingen afvigelser noteret.

13
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Kontrolmal B:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Raptor Services’ kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.8

Der anvendes effektiv kryptering ved transmission

af fortrolige og folsomme personoplysninger via
internettet og med e-mail.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at transmission af fglsomme og
fortrolige oplysninger over internettet er beskyttet
af steerk kryptering baseret pd en anerkendt algo-
ritme.

Inspiceret, at teknologiske lgsninger til kryptering
har veret tilgeengelige og aktiveret i hele erklee-
ringsperioden.

Inspiceret, at der anvendes kryptering af transmis-
sioner af folsomme og fortrolige personoplysnin-
ger via internettet eller med e-mail.

Forespurgt, om der har varet ukrypterede trans-
missioner af falsomme og fortrolige personoplys-
ninger i erklaeringsperioden, samt om de dataan-
svarlige er behgrigt orienteret herom.

Ingen afvigelser noteret.

B.g

Der er etableret logning i systemer, databaser og
netverk.

Logoplysningerne er beskyttet mod manipulation
og tekniske fejl og gennemgés lobende.

Inspiceret, at der foreligger formaliserede proce-
durer for opsetning af logning af brugeraktiviteter
i systemer, databaser og netvaerk, der anvendes til
behandling og transmission af personoplysninger,
herunder gennemgang af og opfelgning pa logge.

Inspiceret, at logning af brugeraktiviteter i syste-
mer, databaser og netvaerk, der anvendes til be-
handling og transmission af personoplysninger, er
konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om bruger-
aktivitet i logge er beskyttet mod manipulation og
sletning.

Inspiceret ved en stikprave pa logning, at logfi-
lerne har det forventede indhold i forhold til op-
setning, og at der er dokumentation for den fore-
tagne opfelgning og handtering af eventuelle sik-
kerhedshzandelser.

Ingen afvigelser noteret.
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Kontrolmal B:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Raptor Services’ kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

Inspiceret ved en stikprave pa logning, at der er
dokumentation for den foretagne opfelgning pa
aktiviteter udfert af systemadministratorer og an-
dre med serlige rettigheder.

B.10

Personoplysninger, der anvendes til udvikling, test
eller lignende, er altid i pseudonymiseret eller
anonymiseret form. Anvendelse sker alene for at
varetage den ansvarliges formal i henhold til aftale
og pa dennes vegne.

Inspiceret, at der foreligger formaliserede proce-
durer for anvendelse af personoplysninger til ud-
vikling, test og lignende, der sikrer, at anvendelsen
alene sker i pseudonymiseret eller anonymiseret
form.

Inspiceret ved en stikprgve pa udviklings- og test-
databaser, at personoplysningerne heri er pseudo-
nymiseret eller anonymiseret.

Inspiceret ved en stikprgve pa udviklings- og test-
databaser, hvor personoplysningerne ikke er pseu-
donymiseret eller anonymiseret, at dette er sket ef-
ter aftale med den dataansvarlige og pa dennes
vegne.

Ingen afvigelser noteret.

B.11

De etablerede tekniske foranstaltninger testes lo-
bende ved sarbarhedsscanninger og penetrations-
tests.

Inspiceret, at der foreligger formaliserede proce-
durer for lobende tests af tekniske foranstaltnin-
ger, herunder gennemforelse af sarbarhedsscan-
ninger og penetrationstests.

Inspiceret ved stikprgver, at der er dokumentation
for labende tests af de etablerede tekniske foran-
staltninger.

Inspiceret, at eventuelle afvigelser og svagheder i
de tekniske foranstaltninger er rettidigt og betryg-
gende handteret samt meddelt til de dataansvar-
lige i beherigt omfang.

Ingen afvigelser noteret.
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Kontrolmal B:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Raptor Services’ kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

B.12

ZEndringer til systemer, databaser og netverk fol-
ger fastlagte procedurer, som sikrer vedligehol-
delse med relevante opdateringer og patches, her-
under sikkerhedspatches.

Inspiceret, at der foreligger formaliserede proce-
durer for handtering af &ndringer til systemer, da-
tabaser og netvark, herunder handtering af rele-
vante opdateringer, patches og sikkerhedspatches.

Inspiceret ved udtrak af tekniske sikkerhedspara-
metre og -opsatninger, at systemer, databaser og
netverk er opdateret med aftalte endringer og re-
levante opdateringer, patches og sikkerhedspat-
ches.

Ingen afvigelser noteret.

B.13

Der er en formaliseret forretningsgang for tildeling
og afbrydelse af brugeradgange til personoplysnin-
ger. Brugernes adgang revurderes regelmeessigt,
herunder om rettigheder fortsat kan begrundes i et
arbejdsbetinget behov.

Inspiceret, at der foreligger formaliserede proce-
durer for tildeling og afbrydelse af brugernes ad-
gang til systemer og databaser, som anvendes til
behandling af personoplysninger.

Inspiceret ved en stikprgve pad medarbejderes ad-

gange til systemer og databaser, at de tildelte bru-
geradgange er godkendt, og at der er et arbejdsbe-
tinget behov.

Inspiceret ved en stikprgve pa fratradte medarbej-
dere, at disses adgange til systemer og databaser
er rettidigt deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for en
regelmaessig — mindst arlig — vurdering og god-
kendelse af tildelte brugeradgange.

Ingen afvigelser noteret.

B.14

Adgang til systemer og databaser, hvori der sker
behandling af personoplysninger, der medfarer
hgij risiko for de registrerede, sker som minimum
ved anvendelse af tofaktorautentifikation.

Inspiceret, at der foreligger formaliserede proce-
durer, der sikrer, at tofaktorautentifikation anven-
des ved behandling af personoplysninger, der
medfarer hgj risiko for de registrerede.

Inspiceret, at brugernes adgang til at udfere be-
handling af personoplysninger, der medferer hgj
risiko for de registrerede, alene kan ske ved anven-
delse af tofaktorautentifikation.

Ingen afvigelser noteret.
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Raptor Services’ kontrolaktivitet

PwC’s udforte testhandlinger Resultat af PwC'’s tests

B.15

Der er etableret fysisk adgangssikkerhed, séledes
at kun autoriserede personer kan opna fysisk ad-
gang til lokaler og datacentre, hvori der opbevares
og behandles personoplysninger.

Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
durer, der sikrer, at kun autoriserede personer kan

opnaé fysisk adgang til lokaler og datacentre, hvori

der opbevares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede
personer har haft fysisk adgang til lokaler og data-
centre, hvori der opbevares og behandles person-
oplysninger, i erklaeringsperioden.
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Kontrolmal C:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.
Nr. Raptor Services’ kontrolaktivitet PwC’s udforte testhandlinger Resultat af PwC’s tests
Ca Databehandlerens ledelse har godkendt en skrift-  Inspiceret, at der foreligger en informationssikker- Ingen afvigelser noteret.
lig informationssikkerhedspolitik, som er kommu- hedspolitik, som ledelsen har behandlet og god-
nikeret til alle relevante interessenter, herunder kendt inden for det seneste ar.
databehandlerens medarbejdere. Informationssik-  [pgpiceret dokumentation for, at informationssik-
kerhedspolitikken tager udgangspunkt i den gen-  kerhedspolitikken er kommunikeret til relevante
nemforte risikovurdering. interessenter, herunder databehandlerens medar-
Der foretages lebende — og mindst én gang arligt — bejdere.
vurdering af, om informationssikkerhedspolitik-
ken skal opdateres.
C.2 Databehandlerens ledelse har sikret, at informati- Inspiceret dokumentation for ledelsens vurdering  Ingen afvigelser noteret.
onssikkerhedspolitikken ikke er i modstrid med af, at informationssikkerhedspolitikken generelt
indgéede databehandleraftaler. lever op til kravene om sikkerhedsforanstaltninger
og behandlingssikkerheden i indgaede databe-
handleraftaler.
Inspiceret ved en stikprgve pa databehandlerafta-
ler, at kravene i aftalerne er deekket af informati-
onssikkerhedspolitikkens krav til sikkerhedsforan-
staltninger og behandlingssikkerheden.
Cs Der udferes en efterprovning af databehandlerens  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

medarbejdere i forbindelse med ansattelse.

durer, der sikrer efterprgvning af databehandle-
rens medarbejdere i forbindelse med anszttelse.

Inspiceret ved en stikprgve pa databehandlerafta-
ler, at kravene til efterprgvning af medarbejdere i
aftalerne er daekket af databehandlerens procedu-
rer for efterprevning.
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.
Nr. Raptor Services’ kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
C4 Ved ansattelse underskriver medarbejderne en Inspiceret ved en stikprgve pa nyansatte medar- Ingen afvigelser noteret.
fortrolighedsaftale. Endvidere bliver medarbej- bejdere i erkleringsperioden, at de pagaeldende
derne introduceret til informationssikkerhedspoli- medarbejdere har underskrevet en fortrolighedsaf-
tik og procedurer vedrgrende databehandling tale.
samt anden re}evant informati.on i forbindelse Inspiceret ved en stikprove pa nyansatte medar-
med medarbejdernes behandling af personoplys- bejdere i erkleringsperioden, at de pagaeldende
ninger. medarbejdere er blevet introduceret til:
¢ Informationssikkerhedspolitikken
e Procedurer vedrgrende databehandling
samt anden relevant information.
Cs Ved fratraedelse er der hos databehandleren im- Inspiceret procedurer, der sikrer, at fratradte Ingen afvigelser noteret.
plementeret en proces, som sikrer, at brugerens medarbejderes rettigheder inaktiveres eller ophe-
rettigheder bliver inaktive eller ophgrer, herunder rer ved fratraedelsen, og at aktiver som adgangs-
at aktiver inddrages. kort, pc, mobiltelefon etc. inddrages.
Inspiceret ved en stikprgve pé fratradte medarbej-
dere i erklaeringsperioden, at rettighederne er in-
aktiveret eller ophert, samt at aktiverne er inddra-
get.
C6 Ved fratradelse orienteres medarbejderen om, at  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

den underskrevne fortrolighedsaftale fortsat er
galdende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af
personoplysninger, som databehandleren udferer
for de dataansvarlige.

durer, der sikrer, at fratradte medarbejdere gares
opmarksom pa opretholdelse af fortrolighedsaft-
alen og generel tavshedspligt.

Inspiceret ved en stikpreve pa fratradte medarbej-
dere i erklaeringsperioden, at der er dokumenta-
tion for opretholdelse af fortrolighedsaftalen og
generel tavshedspligt.
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikker-

hed.
Nr. Raptor Services’ kontrolaktivitet PwC’s udforte testhandlinger Resultat af PwC’s tests
C.y Der gennemfares lobende awareness-trening af Inspiceret, at databehandleren udbyder aware- Ingen afvigelser noteret.

databehandlerens medarbejdere i relation til it-
sikkerhed generelt samt behandlingssikkerhed i
relation til personoplysninger.

ness-traening til medarbejderne omfattende gene-
rel it-sikkerhed og behandlingssikkerhed i relation
til personoplysninger.

Inspiceret dokumentation for, at alle medarbej-
dere, som enten har adgang til eller behandler per-
sonoplysninger, har gennemfort den udbudte
awareness-trening.
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Kontrolmal D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, sadfremt der indgés aftale herom med den dataansvarlige.

Nr. Raptor Services’ kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

D.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der foretages opbevaring og slet-
ning af personoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

Der foretages lobende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer for opbevaring og sletning af personoplys-
ninger i overensstemmelse med aftalen med den
dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

D.2 Der er aftalt specifikke krav til databehandlerens
opbevaringsperioder og sletterutiner i de enkelte
databehandleraftaler, hvis det er tilfeeldet.

Inspiceret, at de foreliggende procedurer for opbe-
varing og sletning indeholder de specifikke krav til
databehandlerens opbevaringsperioder og slette-
rutiner.

Inspiceret ved en stikprgve pa databehandlinger
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at personop-
lysninger opbevares i overensstemmelse med de
aftalte opbevaringsperioder.

Inspiceret ved en stikprgve pa databehandlinger
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at personop-
lysningerne er slettet i overensstemmelse med de
aftalte sletterutiner.

Ingen afvigelser noteret.

D.3 Ved opher af behandlingen af personoplysninger
for den dataansvarlige er data i henhold til aftalen
med den dataansvarlige:

e Tilbageleveret til den dataansvarlige og/eller

e Slettet, hvor det ikke er i modstrid med an-
den lovgivning.

Inspiceret, at der foreligger formaliserede proce-
durer for behandlingen af den dataansvarliges
data ved opher af behandlingen af personoplys-
ninger.

Inspiceret ved en stikprgve pa ophgrte databe-
handlinger i erkleeringsperioden, at der er doku-
mentation for, at den aftalte sletning eller tilbage-
levering af data er udfert.

Ingen afvigelser noteret.
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Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr. Raptor Services’ kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

E.1 Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med afta-
len med den dataansvarlige.

Der foretages lobende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer for, at der alene foretages opbevaring og be-
handling af personoplysninger i henhold til data-
behandleraftalerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprgve pa databehandlinger
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at databe-
handlingen sker i henhold til databehandlerafta-
len.

Ingen afvigelser noteret.

E.2 Databehandlerens databehandling inklusive opbe-
varing ma kun finde sted pa de af den dataansvar-
lige godkendte lokaliteter, lande eller landomra-
der.

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over behandlingsaktiviteter

med angivelse af lokaliteter, lande eller landomréa-
der.

Inspiceret ved en stikprgve pa databehandlinger
fra databehandlerens oversigt over behandlingsak-
tiviteter, at der er dokumentation for, at databe-
handlingen, herunder opbevaring af personoplys-
ninger, alene foretages pa de lokaliteter, der frem-
gar af databehandleraftalen — eller i gvrigt er god-
kendt af den dataansvarlige.

Ingen afvigelser noteret.
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Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryggende behand-
lingssikkerhed ved opfelgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-

ger.
Nr. Raptor Services’ kontrolaktivitet PwC’s udforte testhandlinger Resultat af PwC’s tests
Fa Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav til databehandleren ved anvendelse af un- durer for anvendelse af underdatabehandlere, her-
derdatabehandlere, herunder krav om underdata-  under krav om underdatabehandleraftaler og in-
behandleraftaler og instruks. struks.
Der foretages lobende — og mindst én gang &rligt — Inspiceret, at procedurerne er opdateret.
vurdering af, om procedurerne skal opdateres.
F.2 Databehandleren anvender alene underdatabe- Inspiceret, at databehandleren har en samlet og Ingen afvigelser noteret.
handlere til behandling af personoplysninger, der ~ opdateret oversigt over anvendte underdatabe-
er specifikt eller generelt godkendt af den dataan-  handlere.
svarlige. Inspiceret ved en stikprgve pa underdatabehand-
lere fra databehandlerens oversigt over underdata-
behandlere, at der er dokumentation for, at under-
databehandlerens databehandling fremgér af data-
behandleraftalerne — eller i gvrigt er godkendt af
den dataansvarlige.
F.3 Ved @ndringer i anvendelsen af generelt god- Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
kendte underdatabehandlere underrettes den da-  durer for underretning til den dataansvarlige ved
taansvarlige rettidigt i forhold til at kunne gore endringer i anvendelsen af underdatabehandlere.
ipdsigelse geldende og/eller trakke pgrsond_ata Inspiceret dokumentation for, at den dataansvar-
tilbage fra databehandleren. Ved zndringer i an- lige er underrettet ved a&ndringer i anvendelsen af
vendelsen af specifikt godkendte underdatabej underdatabehandlerne i erkleeringsperioden.
handlere er dette godkendt af den dataansvarlige.
F.4 Databehandleren har pélagt underdatabehandle- Inspiceret, at der foreligger underskrevne under- Ingen afvigelser noteret.

ren de samme databeskyttelsesforpligtelser som
dem, der er forudsat i databehandleraftalen
ellign. med den dataansvarlige.

databehandleraftaler med anvendte underdatabe-
handlere, som fremgar af databehandlerens over-
sigt.

Inspiceret ved en stikprgve pa underdatabehand-
leraftaler, at disse indeholder samme krav og for-
pligtelser, som er anfort i databehandleraftalerne
mellem de dataansvarlige og databehandleren.
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Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryggende behand-
lingssikkerhed ved opfelgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysnin-

ger.
Nr. Raptor Services’ kontrolaktivitet PwC’s udforte testhandlinger Resultat af PwC’s tests
F.5 Databehandleren har en oversigt over godkendte Inspiceret, at databehandleren har en samlet og Ingen afvigelser noteret.
underdatabehandlere med angivelse af: opdateret oversigt over anvendte og godkendte un-
e Navn derdatabehandlere.
Inspiceret, at oversigten som minimum indeholder
e CVR-nr. .
de kreevede oplysninger om de enkelte underdata-
e Adresse behandlere.
e Beskrivelse af behandlingen.
F.6 P& baggrund af en ajourfert risikovurdering af den  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

enkelte underdatabehandler og den aktivitet, der
foregar hos denne, foretager databehandleren en
lobende opfelgning herpé ved mader, inspektio-
ner, gennemgang af revisionserkleering eller lig-
nende. Den dataansvarlige orienteres om den op-
folgning, der er foretaget hos underdatabehandle-
ren.

durer for opfelgning pa behandlingsaktiviteter hos
underdatabehandlerne og overholdelse af under-
databehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget
en risikovurdering af den enkelte underdatabe-
handler og den aktuelle behandlingsaktivitet hos
denne.

Inspiceret dokumentation for, at der er foretaget
beharig opfelgning pa tekniske og organisatoriske
foranstaltninger, behandlingssikkerheden hos de
anvendte underdatabehandlere, tredjelands over-
forselsgrundlag og lignende.

Inspiceret dokumentation for, at information om
opfelgning hos underdatabehandlere meddeles
den dataansvarlige, sdledes at denne kan tilrette-
laegge eventuelt tilsyn.

24

Penneo dokumentnagle: 5YU1A-KXTPH-8GE7A-QQ02D-FGO0S-THTUS8



pwe

© raptor.

Kontrolmal G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overforer personoplysninger til tredjelande eller internationale organisationer i overens-
stemmelse med aftalen med den dataansvarlige p& baggrund af et gyldigt overforselsgrundlag.

Nr. Raptor Services’ kontrolaktivitet PwC'’s udforte testhandlinger Resultat af PwC’s tests
G.1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav om, at databehandleren alene overforer durer, der sikrer, at personoplysninger alene over-
personoplysninger til tredjelande eller internatio-  fares til tredjelande eller internationale organisati-
nale organisationer i overensstemmelse med afta-  oner i henhold til aftale med den dataansvarlige pa
len med den dataansvarlige pa baggrund af et gyl-  baggrund af et gyldigt overfarselsgrundlag.
digt overforselsgrundlag. Inspiceret, at procedurerne er opdateret.
Der foretages lebende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.
G.2 Databehandleren ma kun overfere personoplys- Inspiceret, at databehandleren har en samlet og Ingen afvigelser noteret.
ninger til tredjelande eller internationale organisa- opdateret oversigt over overforsler af personoplys-
tioner efter instruks fra den dataansvarlige. ninger til tredjelande eller internationale organisa-
tioner.
Inspiceret ved en stikprgve pa dataoverforsler fra
databehandlerens oversigt over overfarsler, at der
er dokumentation for, at overferslen er aftalt med
den dataansvarlige i databehandleraftalen eller se-
nere godkendt.
G.3 Databehandleren har i forbindelse med overfersel  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.

af personoplysninger til tredjelande eller internati-
onale organisationer vurderet og dokumenteret, at
der eksisterer et gyldigt overfarselsgrundlag.

durer for sikring af et gyldigt overforselsgrundlag.
Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprgve pa dataoverforsler fra
databehandlerens oversigt over overfarsler, at der
er dokumentation for et gyldigt overforselsgrund-
lag i databehandleraftalen med den dataansvar-
lige, samt at der kun er sket overfersler, i det om-
fang dette er aftalt med den dataansvarlige.
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Kontrolmal H:
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med udlevering, rettelse, sletning eller begransning af oplysnin-

ger om behandling af personoplysninger til den registrerede.

Nr.

Raptor Services’ kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

Ha

Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren skal bistd den da-
taansvarlige i relation til de registreredes rettighe-
der.

Der foretages lebende — og mindst én gang arligt —
vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede proce-
durer for databehandlerens bistand til den dataan-
svarlige i relation til de registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

Ingen afvigelser noteret.

Databehandleren har etableret procedurer, som i
det omfang, dette er aftalt, muliggor en rettidig bi-
stand til den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begraensning af og op-
lysning om behandling af personoplysninger til
den registrerede.

Inspiceret, at de foreliggende procedurer for bi-
stand til den dataansvarlige indeholder detaljerede
procedurer for:

e Udlevering af oplysninger
e Rettelse af oplysninger
¢ Sletning af oplysninger
e Begransning af behandling af personoplys-
ninger
¢ Oplysning om behandling af personoplys-
ninger til den registrerede.
Inspiceret, at dokumentation for anmodninger om
bistand fra den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begransning af og op-
lysning om behandling af personoplysninger til
den registrerede er korrekt og rettidigt gennem-
fort.

Ingen afvigelser noteret.
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Kontrolmal I:
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgéede databehandleraftale.

Nr. Raptor Services’ kontrolaktivitet PwC’s udforte testhandlinger Resultat af PwC’s tests
I1 Der foreligger skriftlige procedurer, som indehol-  Inspiceret, at der foreligger formaliserede proce- Ingen afvigelser noteret.
der krav om, at databehandleren skal underrette durer, der indeholder krav til underretning af de
de dataansvarlige ved brud pa persondatasikker- dataansvarlige ved brud pa persondatasikkerhe-
heden. den.
Der foretages lobende — og mindst én gang érligt — Inspiceret, at procedurerne er opdateret.
vurdering af, om procedurerne skal opdateres.
I.2 Databehandleren har etableret folgende kontroller  Inspiceret, at databehandleren udbyder aware- Ingen afvigelser noteret.

for identifikation af eventuelle brud pa personda-
tasikkerheden:

e Awareness hos medarbejdere
e Overvagning af netverkstrafik

¢ Opfelgning pa logning af adgang til person-
oplysninger.

ness-treening til medarbejderne i relation til iden-
tifikation af eventuelle brud pa persondatasikker-
heden.

Inspiceret dokumentation for, at netveerkstrafik-
ken overvages, samt at der sker opfelgning pa
anormaliteter, overvigningsalarmer, overforsel af
store filer mv.

Inspiceret dokumentation for, at der sker rettidig
opfelgning pa logning af adgang til personoplys-
ninger, herunder opfelgning pé gentagne forseg pa
adgang.
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Kontrolmal I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgéede databehandleraftale.

Nr.

Raptor Services’ kontrolaktivitet

PwC’s udforte testhandlinger

Resultat af PwC’s tests

1.3

Databehandleren har ved eventuelle brud pa per-
sondatasikkerheden underrettet den dataansvar-
lige uden unedig forsinkelse og senest 72 timer ef-
ter at veere blevet opmaerksom p4, at der er sket
brud pa persondatasikkerheden hos databehand-
leren eller en underdatabehandler.

Inspiceret, at databehandleren har en oversigt
over sikkerhedshendelser med angivelse af, om
den enkelte handelse har medfart brud péa person-
datasikkerheden.

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud pé persondatasikkerheden
i erkleeringsperioden.

Inspiceret, at databehandleren har medtaget even-
tuelle brud pa persondatasikkerheden hos under-
databehandlere i databehandlerens oversigt over
sikkerhedshaendelser.

Inspiceret, at samtlige registrerede brud pé per-
sondatasikkerheden hos databehandleren eller un-
derdatabehandlerne er meddelt de berorte dataan-
svarlige uden ungdig forsinkelse og senest 72 ti-
mer efter, at databehandleren er blevet opmaerk-
som pé brud pa persondatasikkerheden.

Ingen afvigelser noteret.
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Kontrolmal I:
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgéede databehandleraftale.
Nr. Raptor Services’ kontrolaktivitet PwC’s udforte testhandlinger Resultat af PwC’s tests

14

Databehandleren har etableret procedurer for bi-
stand til den dataansvarlige ved dennes anmel-
delse til Datatilsynet. Disse procedurer skal inde-
holde anvisninger pa beskrivelser af:

Karakteren af bruddet pa persondatasikker-
heden

Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

Foranstaltninger, som er truffet eller fore-
slés truffet for at hdndtere bruddet péa per-
sondatasikkerheden.

Inspiceret, at de foreliggende procedurer for un-
derretning af de dataansvarlige ved brud pé per-
sondatasikkerheden indeholder detaljerede anvis-
ninger pa:
e Beskrivelse af karakteren af bruddet pa per-
sondatasikkerheden

e Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden

e Beskrivelse af foranstaltninger, som er truf-
fet eller foreslas truffet for at handtere brud-
det pa persondatasikkerheden.

Inspiceret dokumentation for, at der ved brud pé
persondatasikkerheden er truffet foranstaltninger,
som har héndteret bruddet p& persondatasikker-
heden.

Ingen afvigelser noteret.
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